1. Egzamin Praktyczny: Hybrydowa Infrastruktura Korporacyjna (5h)
Przedmiot: Administracja systemami sieciowymi Czas pracy: 300 minut Cel: Zaprojektowanie i wdrożenie kompletnego środowiska IT (fizycznego i wirtualnego) od podstaw.
Scenariusz
Jesteś administratorem IT w nowej placówce. Twoim zadaniem jest zbudowanie od zera infrastruktury sieciowej i serwerowej. Firma wymaga wydajnej sieci z podziałem na VLANy, lokalnego serwera z aplikacjami webowymi oraz środowiska domenowego.
MODUŁ 1: Infrastruktura Fizyczna i Sieciowa (Czas: 60 min)
2. Warstwa fizyczna: Wykonaj patchcord kategorii 6a (standard T568B). Zweryfikuj poprawność testerem.
3. Router (TP-Link): Skonfiguruj port WAN (sieć szkolna) oraz porty LAN. Uruchom NAT dla sieci wewnętrznej.
4. Switch (TP-Link):
· Utwórz VLAN 10 (Serwery/Linux) oraz VLAN 20 (Zarządzanie/Windows).
· Skonfiguruj porty dostępowe (Access) dla hostów oraz port typu Trunk (Tagged) dla połączenia z routerem.
5. Weryfikacja: Hosty z obu VLANów muszą mieć dostęp do Internetu.
MODUŁ 2: Serwer Linux (VM) - Środowisko Webowe (Czas: 90 min)
1. Sieć: Skonfiguruj kartę sieciową VM, aby działała w odpowiednim VLANie (10).
2. LAMP: Zainstaluj Apache2, MariaDB, PHP.
· Utwórz bazę danych firmowa_db i przykładowego użytkownika.
3. Speedtest: Wdróż usługę LibreSpeed (lub odpowiednik) w katalogu /var/www/html/speedtest.
4. Weryfikacja: Strona http://<IP_LINUX>/speedtest musi poprawnie mierzyć prędkość łącza wewnątrz sieci.
MODUŁ 3: Serwer Windows (VM) - Domena i Usługi (Czas: 120 min)
1. Active Directory: Zainstaluj rolę AD DS i DNS. Utwórz domenę firma.local.
2. IIS: Zainstaluj rolę serwera sieciowego IIS. Stwórz prostą stronę główną.
3. Rekordy DNS:
· Dodaj rekord typu A o nazwie portal.firma.local wskazujący na adres IP serwera Windows.
· Dodaj rekord typu CNAME (lub A) dla serwera Linux, aby był dostępny w sieci wewnętrznej pod nazwą serwer.firma.local.
4. Integration: Dołącz stację roboczą (Windows 11) do domeny firma.local.
MODUŁ 4: Dokumentacja Techniczna (Czas: 30 min)
Przygotuj dokumentację w formacie PDF/Doc zawierającą:
· Schemat: .
· Tabela adresacji: IP dla routera, switcha, serwerów i bramy domyślnej.
· Dowody (Screeny):
· Zrzut z testera kabli (okablowanie).
· Widok konsoli TP-Link z aktywnymi VLANami.
· Speedtest działający na Linuxie.
· Wynik nslookup portal.firma.local wykonany na stacji klienckiej.
· Strona główna IIS otwarta w przeglądarce klienta.
Architektura logiczna
[ INTERNET ]
     |
[ TP-LINK ROUTER ] (Fizyczny - NAT)
     |
[ TP-LINK SWITCH ] (VLAN 10 - Serwery | VLAN 20 - Zarządzanie)
     |
     +----[ LINUX VM ] (VLAN 10: Apache, MySQL, PHP, Speedtest)
     |
     +----[ WINDOWS SRV ] (VLAN 20: AD, DNS, IIS)
     |
     +----[ PC KLIENT ] (Windows 11 w domenie firma.local)
Kryteria Oceny (Egzaminator)
· Celujący (6): Całość spójna, DNS poprawnie rozwiązuje nazwy zarówno dla usług Windows (IIS), jak i Linux (Speedtest), dokumentacja kompletna, brak błędów w konfiguracji VLANów.
· Bardzo dobry (5): Wszystkie usługi działają, ale DNS dla Linuxa wymagał ręcznego dopisania w plikach hostów zamiast konfiguracji w serwerze DNS.
· Dobry (4): Wszystkie usługi działają, ale brak poprawnej konfiguracji VLANów (sieć płaska).
· Dostateczny (3): Działa Internet, działa domena, ale brak konfiguracji serwera WWW/Speedtest.

Wskazówka dla ucznia (Egzaminatora):
· Zarządzanie czasem: Jeśli utkniesz przy instalacji bazy danych, przejdź do DNS. Lepiej mieć wszystko uruchomione z drobnymi niedociągnięciami, niż idealnie skonfigurowany jeden element, przy jednoczesnym braku połowy systemu.
· Kolejność: Najpierw skonfiguruj fizykę i router, potem wirtualne maszyny – bez stabilnej sieci podstawowej, instalacja usług (np. pobieranie pakietów przez apt) będzie niemożliwa.

